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萤火虫算法优化的小波域图像水印技术
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摘　要：针对水印不可感知性和鲁棒性难均衡的问题，提取一种萤火虫算法优化的小波域图像水印新方法．首先对

原始载体图像进行２级Ｈａａｒ离散小波变换（ＤＷＴ），分别对得到的第２级逼近子图ＬＬ２、垂直细节子图ＬＨ２、水平

细节子图ＨＬ２运行奇异值分解（ＳＶＤ），作为水印嵌入位置．然后对水印图像进行Ａｒｎｏｌｄ置乱加密和１级Ｈａａｒ

ＤＷＴ，分别对得到的逼近子图ＬＬ１、垂直细节子图ＬＨ１、水平细节子图ＨＬ１运行ＳＶＤ，作为待嵌入信息．最后采用

萤火虫算法（ＦＡ）得到水印嵌入的最优强度因子．实验表明，此算法可较好均衡图像水印的不可感知性和鲁棒性．
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１　引言

作为信息隐藏技术的重要分支，数字水印技术

是保护图像、音频和视频等多媒体信息安全的重要

手段，在隐蔽通信、广播监视、版权保护等领域被广

泛应用［１３］．由于不可感知性和鲁棒性存在相互制约

的关系，数字水印特性间易产生不平衡问题．因此，

良好的数字水印算法应既能保证较好的不可感知

性，又具有较强的抗攻击能力．ＤＷＴ结合ＳＶＤ的

算法具有嵌入量大、鲁棒性更好等优点，因而受到广

泛关注．任小康等
［４］通过ＤＷＴＳＶＤ的技术将彩色

水印信息嵌入到彩色载体图像，但其嵌入系数为给

定值，易造成鲁棒性和不可感知性的不平衡．余香敏

等［５］选取３级低频逼近子图ＬＬ３作为嵌入位置进行
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ＳＶＤ，舍弃最大奇异值后嵌入水印．由于算法具有

的虚警性高缺陷，易在水印提取时产生误判．李林静

等［６］对水印信息进行Ａｒｎｏｌｄ置乱加密预处理，提高

水印保密性．在ＤＷＴＳＶＤ的基础上引入分块及量

化思想，实现了良好的不可感知性和鲁棒性．

２００８年，剑桥大学Ｙａｎｇ
［７］提出一种新的群智

能优化算法—萤火虫算法（ＦｉｒｅｆｌｙＡｌｇｏｒｉｔｈｍ，ＦＡ），

寻优精度高、收敛速度快，是一种有效的启发式优化

算法，但其在水印技术领域鲜为报道．本文从均衡水

印鲁棒性和不可感知性入手，在ＤＷＴＳＶＤ的基础

上，运用ＦＡ对水印信息的嵌入系数进行搜索，达到

优化水印算法的目的．

２　理论基础

２．１　离散小波变换（ＤＷＴ）

ＤＷＴ利用小波的概念把图像从空间域转换到

能量集中的小波域．原始图像经１级ＤＷＴ后分为

四个频带．其中，ＨＬ（水平）、ＬＨ（垂直）、ＨＨ（对角）

称为细节子图，携带原始图像的边缘和纹理信息，人

眼对这些高频信息不敏感．ＬＬ称为逼近子图，集中

携带原始图像大部分能量，可继续进行ＤＷＴ，分为

更多子频带．图像的３级ＤＷＴ如图１所示，右侧为

利用ＭＡＴＬＡＢ仿真Ｌｅｎａ图像所得结果．

图１　图像３级ＤＷＴ示意图

２．２　奇异值分解（ＳＶＤ）

ＳＶＤ在很多领域中都有应用，如主成分分析、

典型相关分析和数据压缩等．若一幅二维图像（Ｍ×

Ｎ）用矩阵犃表示，则犃可被表示为：

犃＝犝犛犞
Ｔ （１）

式（１）中，矩阵犝和犞都是犕×犖的正交矩阵，分别

是犃的左右奇异向量，犛为犕×犖的对角矩阵，是犃

的奇异值矩阵，其对角线元素满足：

犛（１，１）≥犛（２，２）≥…≥犛（犕，犖）≥０ （２）

因奇异值具有稳定特性，在犃受到攻击时，奇异

值的变化相对犃来讲非常小，因此对图像进行奇异

值分解将会提高其抗攻击能力．

２．３　萤火虫算法（ＦＡ）

２．３．１　原理介绍

ＦＡ是受萤火虫发光行为启发而提出的智能优

化算法，简单、高效，在搜索空间内利用萤火虫的发

光特性寻找伙伴，并往邻域范围内位置更优、荧光更

亮的伙伴移动，实现位置更新．

标准ＦＡ有三条理想化约定：

（１）种群不分性别，萤火虫之间的吸引不考虑性

别因素；

（２）萤火虫间的吸引度与荧光亮度成正比，荧光

亮度低的向亮度高的萤火虫移动；

（３）荧光亮度最高的萤火虫随机移动．

实际问题中，荧光亮度和移动区域取决于给出

的适应度函数及其定义区间，算法涉及两个重要因

素：荧光亮度和吸引度．萤火虫荧光亮度由自身所在

位置的目标值决定，亮度越高表示处于更优位置，目

标值更好．吸引度与荧光亮度相关，发光越亮的萤火

虫吸引力愈强，可吸引邻域范围内亮度比其弱的萤

火虫朝自己方向移动．若发光亮度相同，则萤火虫各

自随机移动．

２．３．２　算法过程

ＦＡ中，荧光亮度定义为：

犔（狉）＝犔０ｅγ狉犻犼 （３）

式中，犔０为萤火虫最大荧光亮度，即自身位置处

（狉犻犼 ＝０）荧光亮度；γ为光强吸收系数，γ∈［０．０１，

１００］；狉犻犼为萤火虫犻和萤火虫犼间的笛卡尔距离，即：

狉犻犼 ＝‖犡犻－犡犼‖＝ ∑
犱

犽＝１

（狓犻犽－狓犼犽）槡
２ （４）

式中，犱为变量的维数；狓犻犽为萤火虫犻在犱维空间中

的第犽分量．

对于２维空间，狉犻犼可表示为：

狉犻犼 ＝ （狓犻－狓犼）
２
＋（狔犻－狔犼）槡 ２ （５）

萤火虫的吸引度定义为：

β犻犼 ＝β０ｅ
－γ狉犻犼 （６）

式中，β０ 为最大吸引度，即光源（狉犻犼 ＝０）处的吸

引度．

萤火虫犻被荧光亮度更高的萤火虫犼吸引并向

萤火虫犼移动，则萤火虫犻的位置更新公式为：

狓犻（狋＋１）＝狓犻（狋）＋β犻犼（狓犼（狋）－狓犻（狋））＋α狌犻

（７）

式中，狋为迭代次数；狓犻，狓犼为萤火虫犻和犼所处的空

间位置；α为常数，一般可取［０，１］内的数；狌犻是由均

匀分布得到的随机数向量，由下式求得：

５２１
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狌犻＝（ｒａｎｄ１－
１
２
） （８）

若萤火虫犻的荧光亮度最高，则其将随机进行

位置更新，公式如下：

狓犻ｍａｘ（狋＋１）＝狓犻ｍａｘ（狋）＋α狌犻ｍａｘ （９）

式中狌犻ｍａｘ的计算公式如下：

狌犻ｍａｘ＝（ｒａｎｄ２－
１
２
） （１０）

式中，ｒａｎｄ１≈Ｕ（０，１），ｒａｎｄ２≈Ｕ（０，１）都是从均

匀分布中取得的随机数，萤火虫的亮度由适应度函

数犳（狓）决定．

３　ＦＡ优化的小波域图像水印技术

ＦＡ优化小波域图像水印技术的原理是把载体

图像经ＤＷＴ转换到小波域，依据小波变换特性和

水印隐藏原理选取合适的水印嵌入位置，随后在嵌

入水印时权衡鲁棒性和不可感知性，确定萤火虫算

法的适应度函数犳（狓），指导算法搜索出最优嵌入强

度因子，完成水印嵌入．

３．１　水印图像预处理

为增强水印保密性，使用Ａｒｎｏｌｄ变换对水印图

像置乱．使用６４×６４的“北京印刷学院”字样的二值

图像作为水印图像，部分Ａｒｎｏｌｄ变换结果如图２所

示．其中，狀为置乱次数．

图２　水印图像部分Ａｒｎｏｌｄ变换结果

３．２　水印的嵌入

（１）对载体图像Ｉ进行２级ＨａａｒＤＷＴ，得到第

２级逼近子图ＬＬ２，垂直细节子图ＬＨ２，水平细节子

图ＨＬ２，对上述频带子图分别应用ＳＶＤ：

犃犿 ＝犝
犿犛犿 （犞犿）Ｔ （１１）

式中，犿＝犔犔２，犔犎２，犎犔２，λ犻犿（犻＝１，２，…，犖）为

犛犿 的奇异值．

（２）采用Ａｒｎｏｌｄ置乱加密水印图像，对加密后

的水印图像犠 进行１级ＨａａｒＤＷＴ，得到逼近子图

犔犔１、垂直细节子图犔犎１、水平细节子图犎犔１，对上

述频带子图分别进行奇异值分解：

犠狀 ＝犝
狀
犠犛
狀
犠 （犞狀犠）Ｔ （１２）

式中，狀＝犔犔１，犔犎１，犎犔１，λ狀犠犻（犻＝１，２，…，犖）为犛狀犠

的奇异值．

（３）λ犿犻 ＝λ
犿
犻 ＋αλ

狀
犠犻 （１３）

式中，α为萤火虫算法寻优后的水印嵌入强度因子．

根据式（１３）将水印图像频带子图的奇异值嵌

入载体图像频带子图的奇异值中．

（４）由式（１３）得重构后载体图像各频带子图的

对角矩阵犛犿，利用式（１４）得到嵌入水印后的

犔犔２，犔犎
２ 和犎犔２．

犃犿 ＝犝
犿犛犿 （犞犿）Ｔ （１４）

（５）进行逆离散小波变换（ＩＤＷＴ），生成嵌入水

印图像犐＇．

３．３　水印的提取

（１）对嵌入水印图像犐＇进行２级ＨａａｒＤＷＴ得

到犔犔犐＇２，犔犎犐＇２和犎犔犐＇２．

（２）对犔犔犐＇２，犔犎犐＇２，犎犔犐＇２应用ＳＶＤ：

犃狆 ＝犝狆犛狆（犞狆）犜 （１５）

式中，狆＝犔犔犐＇２，犔犎犐＇２，犎犔犐＇２．λ狆犐＇犻（犻＝１，２，…，犖）为

犛狆的奇异值．

（３）λ狇犠＇犻 ＝
（λ狇犐＇犻－λ犿犻）

α
（１６）

根据式（１６）求出Ａｒｎｏｌｄ置乱后水印图像犠＇各

频带子图的奇异值λ狇犠＇犻，狇＝犔犔犠＇１，犔犎犠＇１，犎犔犠＇１，犻＝

１，２，…，犖．

（４）求出λ狇犠＇犻后，得到犔犔犠＇１，犔犎犠＇１，犎犔犔犠＇１的对

角矩阵犛狇犠＇，应用ＳＶＤ重构得到图像犠＇各频带子图．

犃狇犠＇＝犝狇犠＇犛狇犠＇（犞狇犠＇）Ｔ （１７）

（５）对犃狇犠＇应用２级ＩＤＷＴ，得到置乱后的水印

图像犠＇．

（６）通过Ａｒｎｏｌｄ逆变换得到提取的水印图像

犠＇＇．

３．４　ＦＡ优化水印嵌入强度因子

本文利用ＦＡ来搜索水印嵌入时的最优强度因

子，将峰值信噪比（ＰＳＮＲ）和归一化相关系数（ＮＣ）

作为算法中鲁棒性和不可感知性的衡量指标．

ＰＳＮＲ通常用来比较载体图像和嵌入水印图像间的

质量差异，其值愈大，表明水印嵌入算法对载体图像

破坏愈小．ＮＣ常用于描述原始水印和提取水印间

的近似程度，其值愈大，表示提取的水印越接近原始

水印．

ＰＳＮＲ的定义为：

ＰＳＮＲ＝１０ｌｇ（
犕×犖×ｍａｘ犐

２（狓，狔）

∑
狓，狔

犐（狓，狔）－犐＇（狓，狔［ ］）２
） （１８）

ＮＣ的定义为：
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ＮＣ（犠，犠＇＇）＝
∑
犕

犻＝１
∑
犖

犼＝１

［犠（犻，犼）×犠＇＇（犻，犼）］

∑
犕

犻＝１
∑
犖

犼＝１

［犠（犻，犼）］２
（１９）

考虑到水印承受多种类型的攻击，定义以下适

应度函数：

犳（狓）＝ＰＳＮＲ＋μ∑
犜

犻＝１

ＮＣ（犠，犠犻＇＇） （２０）

式中，ＮＣ（犠，犠犻＇＇）表示嵌入水印图像承受第犻种类

型攻击时提取水印的归一化相关系数，犻＝１，２，…，

犜．当犻＝１时，嵌入水印图像未受攻击．μ为ＮＣ值的

加权因子，用来平衡ＰＳＮＲ和ＮＣ对结果的影响．

ＦＡ优化小波域图像水印算法流程图如图３所示．

图３　ＦＡ优化小波域图像水印算法流程图

４　仿真实验

４．１　实验条件

实验室采用５１２×５１２的Ｌｅｎａ灰度图像为载体

图像，６４×６４“北京印刷学院”字样的二值图像作为

水印图像，实验平台为 ＭＡＴＬＡＢ２０１２ｂ．采用本

文提出的水印优化算法嵌入水印，萤火虫的种群数

量狀＝２０，最大迭代次数 ｍａｘＧ＝１００，β０＝１，

α＝０．０１，γ＝１，μ＝１０．

４．２　结果与分析

４．２．１　不可感知性测试

载体图像和水印图像及测试结果表明．从人类

视觉角度看，两幅图像无明差异．应用式（１８）计算得

到ＰＳＮＲ＝３７．０８５３ｄＢ．说明本水印算法具有良好

的不可感知性．

图４　载体图像和水印图像及测试结果

４．２．２　鲁棒性测试

常见类型攻击后的嵌入水印图像及提取的水印

图像的实验结果进行比较．

对于常见攻击类型，本文水印算法能提取出清

晰可见的水印，ＮＣ值均在０．９３以上，表现出了良

好的鲁棒性．图４（ａ）为载体图像、图４（ｂ）为水印图

像，与文献［５］进行比较．文献［５］中的水印嵌入强度

因子是依据经验值而定，与它的结果进行对比可分

析本文算法的性能．统一６种水印攻击类型：（１）旋

转４５°；（２）添加犕＝０，犇＝０．０１的高斯噪声；（３）剪

切左边１
２
；（４）增加２０％对比度；（５）直方图均衡；

（６）ＪＰＥＧ压缩３０％．实验结果如图５所示．

图５　本文方法与文献［５］方法ＮＣ值对比

从图５可知，本文水印算法对于常见攻击类型

的鲁棒性要明显优于文献［５］，尤其是具有很强的抗

剪切和旋转攻击能力．

５　结束语

在利用ＳＶＤＤＷＴ的基础上，以均衡水印鲁棒

性和不可感知性为目标，提出采用萤火虫算法搜索

最优嵌入强度因子的小波域图像水印技术．嵌入水

印时，通过Ａｒｎｏｌｄ变换置乱水印图像，增强水印保

密性．实验结果证明，该方法可行、有效，能抗击多种

常见水印攻击类型．提取水印过程中，出现了对角线

失真的情况，这是下一步要解决的问题．

（下转第１３２页）
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